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Coordenadora do Curso: Alice Mota Faleiro
Professor coorientador: Olegario Correa da Silva Neto

Obs.: O professor coorientador atendera a principio ds quintas-feiras das 16:00 as 17:00 e as sextas-feiras das 07:30
as 08:20. Caso necessdrio, pode ser solicitado, através de agendamento prévio, outro dia e hordrio para

atendimento através do e-mail olegarioneto@gmail.com.
Professores orientadores:

e Alice Mota Faleiro

e Diego Américo Guedes

e Fernando Pirkel Tsukahara

e Lucilia Gomes Ribeiro

e Kelly Alves Martins de Lima

e Marcelo Almeida Gonzaga


mailto:olegarioneto@gmail.com
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1. APRESENTACAO

O projeto integrador do Curso Superior de Tecnologia em Seguranca da Informacdo da Faculdade de Tecnologia SENAC

Goias,
oportun

conheci

tem como objetivo promover a interdisciplinaridade entre as unidades curriculares dos médulos do curso,
izando aos académicos que transitem em varios niveis do saber e, concomitantemente apliquem os

mentos adquiridos na criacdo de um produto final com o propoésito de desenvolver de modo concreto as

competéncias e habilidades profissionais trabalhadas nos cursos superiores de tecnologia da area da TI.

2. INFORMACOES GERAIS

Para o desenvolvimento do Projeto Integrador, os professores e discentes dever&o adotar as seguintes orientacdes sobre

a metodologia de elaboracéo:

2.1

2.2,

2.3.

2.4,

2.5,

2.6.

2.7.
2.8.

2.9.

O Projeto Integrador de cada periodo tera sua realizacdo em sala de aula sob a orientacdo dos professores;

O tema de cada Projeto Integrador foi proposto e aprovado pelos professores;

Os temas selecionados serdo divulgados segundo o cronograma de atividades, tabela 02, e formalizado
conforme o modelo de Especificacdo do Projeto Integrador;

Deveréa fazer o Projeto Integrador o aluno que estiver matriculado em 04 (quatro) ou mais disciplinas em um
mesmo maodulo;

O aluno que estiver dispensado do Projeto Integrador, deverd procurar o(s) professor(es) da(s) unidade(s)
curricular(es) que esta matriculado para desenvolver um trabalho em paralelo da(s) unidade(s) curricular;

O Projeto Integrador serd desenvolvido em equipes com no minimo 03 (trés) e no maximo 04 (quatro)
integrantes;

A escolha da equipe deverd ser realizada entre os discentes;

Os artefatos (documentos, cddigo fonte, diagramas, dentre outros) resultantes do Projeto integrador deverao ser
formatados e entregues através da postagem no Portfélio Digital;

Cada aluno terd um dominio e senha para publicacdo do seu Portfdlio de acordo com a seguintes orientacgdes:
host: si.projetointegrador.com.br

usuario: nimero da matricula sem o ponto. Exemplo(881N999900000)

senha: data de nascimento sem a barra e 0 ano com dois digitos. Exemplo(110181)

2.10. Na publicacéo do site o aluno deve utilizar um software de FTP, como por exemplo o FileZilla, para informar os

dados, conforme representado na figura 01:

= 131N151300003@si.projetointegrador.com.br - FileZilla = =
Arquive  Editar  Ver Transferir  Servidor Marcadores Ajuda
1 -|[ETIEZ = v B & & |51 F 0
Host: | si.projetointegrade | Mome de usudrio: | 131N131300003 Senha: | ssssse Porta: Conexdo rapida || »
|C0mand0: PASY ”

Figura 1 ! Login ao servidor via Filezilla
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2.11. Apés a publicagéo do site para acesséa-lo, no browser (Chrome, Internet Explorer, Firefox, ...), digite o host
seguindo de barra, til e 0 nimero da matricula, conforme representado na figura 02:

Mova guia

2> C fi [9 www.projetointegrador.com.br/~141N154200101

Figura 2:Acesso ao site

2.12. O critério de selecdo do melhor Projeto Integrador de cada periodo para a apresentacdo sera realizado por
todos os Professores;

2.13. O Projeto Integrador selecionado na primeira colocacdo terd a oportunidade de apresentar seu trabalho em
eventos académicos;

2.14. Os trabalhos selecionados na primeira, segunda e terceira colocacdo poderdo expostos mediante banners

durantes em atividades académicas.

3. CRITERIOS DE AVALIAGAO

O Projeto Integrador sera avaliado tanto referente ao produto final quanto a apresentacdo sobre a perspectiva do
conhecimento, originalidade, qualidade do produto/resultado produzido, comprometimento e organizacdo da equipe e 0
desenvolvimento das habilidades e competéncia adquiridas.
3.1. Para a atividade avaliativa Projeto Integrador, apdés a entrega, ndo haverd recuperacdo, visto que o
desenvolvimento das atividades tera acompanhamento do Professor;
3.2. O Projeto Integrador devera ser entregue até a data estabelecida pelo cronograma;
3.3. Caso seja detectado plagio do Projeto Integrador, o mesmo podera ser recusado, ficando o grupo com mencao
Insuficiente na avaliagcdo, sem direito a nova avaliacao;
3.4. A mencéo final do Projeto Integrador, tabela 01, € composta pela avaliagdo de cada unidade curricular, assim

calcula-se uma média e de acordo com a mencéo individual de cada aluno.

Tabela 01: Mengdes Finais

MEDIA MENCAO

Menor que 6 Insuficiente
Maior ou igual a 6 e menor ou igual a 7 Suficiente
Maior que 7 e menor que 9 Bom
Maior ou igual a 9 Otimo

3.5. Mesmo o projeto integrador sendo desenvolvido em grupo, os alunos integrantes deste podem ter mencdes
diferentes, de acordo com a presenca, participacéo, interesse, pro-atividade, coeréncia, contetdo, corretude e
apresentacao, que serdo avaliados pelos professores durante o desenvolvimento das atividades;

3.6. O projeto integrador devera ser apresentado a banca de 2 ou mais professores no periodo de 08 a 10/06, sendo
gue o integrante do grupo que ndo apresentar sera penalizado em sua mencao final do projeto integrador;

3.7. A apresentacao deve ser feita com uso de um documento (site, ppts, ...) norteador dos experimentos realizados;

3.8. A apresentacao terd a duracdo de 15(quinze minutos) para cada grupo;

3.9. A mencao final do Projeto Integrador ser& divulgada através do moodle.



4. CRONOGRAMA

5.

4.1. O documento norteador do Projeto Integrador do Curso Superior de Tecnologia em Seguranca da Informacao
serd na divulgado no dia 20/05/2015, pelo Moodle (eadfac.go.senac.br).

4.2. A divulgacdo do dominio, usuario e senha para os alunos sera realizada de 10/05/2015, sendo essas
informagbes necessarias para o acesso ao FTP. Os alunos devem fazer acesso ao FTP e caso encontrem
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alguma dificuldade avisarem a coordenagéo;
4.3. Os alunos devem definir os grupos no periodo de 20/05/2015 a 22/05/2015;

4.4, A relacdo com os integrantes de cada grupo devera ser entregue ao professor que estiver em sala no dia
22/05/2015;

4.5. O desenvolvimento das atividades do Projeto Integrador sera durante o horario regular de aula no periodo de
25/05/2015 a 07/06/2014, sob 0 acompanhamento dos professores;

4.6. As atividades desenvolvidas deverdo ser publicadas no Portfélio Digital até o dia 09/06/2015 impreterivelmente,

pois apos esta data sera fechada a publicagao no site (FTP);

4.7. A apresentacgdo dos projetos integradores pelos grupos acontecera de 10/06/2015 a 12/06/2014;

4.8. A avaliagado do Projeto Integrador acontecera no periodo de 10/06/2015 a 15/06/2014;

4.9. A mencao final do Projeto Integrador sera divulgada através do moodle, a partir do dia 16/06/2014.

FASES DO PROJETO

Tabela 1:Resumo do cronograma

INFORMACOES SOBRE O PROJETO INTEGRADOR

5.1. TEMA

Aquisi¢do de informagdes de rede.

INiClO

20.05.2014
10.05.2015
25.05.2015
Até

10.06.2015
10.06.2015
10.06.2015
16.06.2015

TERMINO

09.06.2015
09.06.2015

12.06.2015
15.06.2015
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5.2. DESCRICAO DO TEMA
Este projeto esta focado sobre a construcdo de um documento com artefatos gerados a partir de uma

auditoria de seguranca realizada na fase de exploragéo do Penarsesr

Pentfest-é o acronimo para PENETRATION TEST ou “Teste de Penetragdo”, onde a empresa submete

seu sistema aos WHITE HAT HACKERS* que utilizara técnicas de aquisicdo de informacdes para posterior

andlise e apontamento de vulnerabilidades. Isto possibilita a correcao de falhas antes que sejam exploradas,

garantindo a chamada seguranca proé-ativa.

Apo6s a construcdo dos documentos, cada aluno devera criar um Site Web para a publicacdo dos resultados

obtidos em cada componente curricular

*White Hart Hackers— individuos que executam avaliagGes de seguranga com base em contratos formais, trabalhando em companhias

responsaveis pela melhoria das caracteristicas de seguranca dos ambientes computacionais de seus clientes ou procurando vulnerabilidades

que poderiam ser exploradas em ataques maliciosos.

5.3. DESCRIGCAO DAS ATIVIDADES

5.3.1.Redes de Computadores — Professor responsavel: Fernando Pirkel Tsukahara

Identificar servicos e portas abertas na rede. O relatdrio devera ser produzido a partir das ferramentas de
‘Informartion Gathering do Kald Lonug verscon 1.1.0a:

5.3.2.L6gica de Programacéo — Professora responsavel: Lucilia Gomes Ribeiro

Implementar um algoritmo, que faca uso de estrutura de repeticdo e vetor/matriz a partir dos dados

coletados na rede. Também é necessario que o mesmo produza um relatério com o resumo das

informacdes através da estatistica descritiva. Os dados resultantes devem ser armazenados em um arquivo

criado através da saida padrao.

Este algoritmo deve sintetizar as seguintes informacfes coletadas da rede, além de realizar o cadastro

manual destes dados:

Total de Aoz/zativos no momento da coleta;

Quantidade de portas abertas (registrar em um vetor o n° das portas que estdo abertas);

Calcular a frequéncia de cada porta aberta (portas conhecidas);

Tipos de Servicos encontrados na rede (de acordo com a porta aberta identificar o servico em
execucao e armazenar em um vetor);

Total de enderecos ethernet por fabricante (ler uma string com o endereco e separar o indicador do
fabricante e armazenar em um vetor, depois pesquisar os fabricantes e armazenar em um vetor

correspondente, mostrar na tela).

5.3.3.Laboratério de Programacéo — Professora responsavel: Alice Mota Faleiro e Marcelo Almeida Gonzaga

Implementagdo do algoritmo criado na disciplina de Légica de Programacédo e geracdo de relatérios de

redes a serem gravados em arquivo. novo teste.



5.3.4.Infraestrutura de Redes de Computadores — Professor responsavel: Diego Américo Guedes
Identificar enderecos ethernet das estacdes de trabalho e servidores. O relatério deve ser produzido a partir

das ferramentas de “/nformartion Gathering do Kall Linwge verscon 1.1.0a

5.3.5.Principios de Seguranca — Professor responsavel: Kelly Alves Martins de Lima
Produzir um relatério com todos os dados gerados a partir da identificacéo de servigos e portas abertas na
rede.
5.3.6.Laboratério de Computacao — Professora responsavel: Kelly Alves Martins de Lima
Criacéo da estrutura do portfélio digital, em HTML, considerando-se 0s seguintes itens:
e Organizacao dos arquivos utilizados na aplicacdo
e Legibilidade
e Interatividade
Desenvolver um texto sobre as principais distribuicdes de Linux e aplicabilidades, e inserir na pagina do

componente em questado

5.4. REFERENCIA BIBLIOGRAFICA
No portfdlio digital devem ser citadas as referéncias bibliogréficas (livros, revistas, sites, etc) utilizadas durante o
desenvolvimento das atividades do Projeto Integrador.



